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En cuanto a la estructura del texto estd compuesto por seis capitulos. Dentro de los mismos se integran
treinta y nueve articulos, cuatro disposiciones adicionales, y tres finales.

El capitulo | regula el objeto, la finalidad, el ambito de aplicacion de la Ley y las definiciones relativas a la
tecnologia Cloud.

El capitulo Il esta dedicado a las medidas de planificacién e impulso de la aplicacién y desarrollo de las
tecnologias Cloud en la Administracién de la Comunidad Auténoma vy el sector publico institucional.

» El capitulo Ill esta dedicado a la Solucién Cloud Certificada de Aragén.
» En el capitulo IV se establecen una serie de medidas en materia de contratacion.

« El capitulo V esta dedicado a medidas de impulso y fomento para la aplicacién y el desarrollo de las
tecnologias Cloud en Aragén dirigidas tanto al sector privado, como a las personas.

» El capitulo VI esta dedicado a la Gobernanza de las tecnologias Cloud, definiendo el marco y los objetivos,
ademas de la creacion de la Comisidon Interdepartamental para las tecnologias Cloud como érgano de
2 coordinacion.



= Capitulo I. Disposiciones generales a5T

En el capitulo | se fija el objeto de esta ley que es establecer las medidas necesarias para el impulso, la
implantacion y el desarrollo de las tecnologias en la nube (tecnologias Cloud) en Aragén, lo que en particular
comprendera la determinacion de una politica Cloud del sector publico autonémico.

Asi como se pone de manifiesto que, con la aprobacion y aplicacion de esta ley, se pretenden alcanzar
fundamentalmente los siguientes objetivos:

Orientacion de la

estrategia interna

para generar un Impulso del
marco de conocimiento

Generacién de un
marco de
confianza hacia las
tecnologias Cloud
entre clientes y
prestadores del
servicio

Generacién y
actualizacioén del
talento y nuevas

habilidades dentro
del sector TIC de
Aragon

Impulso del uso de
EEREVEE

tecnologias Cloud
en el territorio
aragones

actuacion para el tecnologico y la
aprovechamiento innovacion
de estas nuevas

soluciones

Ademas, se define la aplicacién de la norma al sector publico autonémico, asi como la posibilidad de que la
Administracion Local aragonesa pueda de forma voluntaria adherirse a algunas medidas previstas en la ley.

Por ultimo, al tratarse de un tema muy técnico y complejo, para facilitar su comprension y aplicacion se ha
incluido una serie de definiciones de diversos conceptos relativos a la tecnologia Cloud.



= Capitulo Il. Medidas de
planificacion e impulso

Medidas dirigidas al sector

publico

» Diversos instrumentos que tiene por objeto la
planificacién e impulso de la aplicacion y
desarrollo de las tecnologias Cloud en el sector
publico autonémico,

* ylos mismos se ponen a disposicion del resto
de las administraciones locales aragonesas.




= Capitulo Il. Medidas de planificacion e impulso 95T

Aragonesa de Servicios Telemiticos

La nueva politica se aplicara a la totalidad del sector publico autondmico, sin perjuicio de que en determinados
ambitos de la misma se establecen reglas especificas respecto al ambito de aplicacion y a la necesidad de
adoptar instrumentos voluntarios para que sea aplicable a determinados sujetos.

Una de las medidas a adoptar es la aprobacién por acuerdo del Gobierno de Aragén de la politica Cloud a
aplicar en el sector publico autonémico en los términos definidos en el articulado. La politica Cloud constituira
el instrumento que, con caracter genérico definira los modos y tiempos para la puesta en marcha de las
tecnologias Cloud, determinando el tipo de estrategia Cloud a aplicar, su implantacion en los diversos ambitos
de la Administracion y las fases para su realizacion, los 6rganos responsables para su aplicacion, seguimiento
y evaluacion, previendo las modificaciones organizativas que han de aplicarse para ello, asi como las medidas
de difusion.

La Politica se basara en un modelo de Cloud o nube hibrida conforme a
un esquema denominado “primero en nube”, donde se deban evaluar,
ante una necesidad, soluciones tipo Cloud frente a otras soluciones
tecnoldégicas tradicionales, optando por la mas adecuada para la
prestacién de los servicios en funcion de la naturaleza de los datos y el
adecuado y optimo uso de los recursos.
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Aragonesa de Servicios Teleméticos

La politica Cloud tendra, al menos, los siguientes contenidos:

La determinacion del tipo o tipos de tecnologias Cloud a aplicar en el sector publico
autondémico.

Usos de las tecnologias Cloud a aplicar y criterios para tener en cuenta para su
determinacion.
La tipologia de servicios o0 soluciones que puedan ser mas adecuados para el uso
indicado y las condiciones para realizarlo.
Su implantacién en los diversos ambitos del sector publico autonémico y las
fases para su realizacion.
Los érganos y organismos responsables para su aplicacion, seguimiento y
evaluacion.
Las medidas de difusion de las decisiones adoptadas y de la definicidn de las
medidas necesarias a aplicar para su efectividad.
La definicidon del inventario de servicios Cloud del sector publico autonémico.
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Araganesa de Servicios Telemticos

Las soluciones que se desplieguen deberan cumplir los siguientes requisitos:

Portabilidad

Las soluciones a desarrollar deberan ser portables entre los diferentes proveedores, para evitar ser cautivos de

un determinado proveedor (“vendor locking”)

Automatizacion

Las soluciones deberan ofrecerse en la modalidad de infraestructura como codigo y tendran la automatizacion

como paradigma de diseio.

Propiedad

Los caodigos, algoritmos y las automatizaciones que se desarrollen en el marco de los servicios Cloud seran

siempre propiedad del Gobierno de Aragon y se pondran a disposicion publica bajo licencia EUPL o compatible.

Datos abiertos

Las soluciones desplegadas deberan facilitar los flujos y accesos que sean necesarios para permitir que los

datos que el sector publico autondmico determine, se utilicen como fuente de datos abiertos.
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Aragonesa de Servicios Telemdticos

Ciberseguridad

Todos los servicios a desplegar en las infraestructuras Cloud deberan cumplir con la legislacion vigente en

materia de seguridad, en particular con el ENS, la Politica de Seguridad de la Informacién de Gobierno de

Aragoén y las directrices técnicas que marque en este sentido AST.

Proteccion de datos

Todos los servicios a desplegar en las infraestructuras Cloud deberan cumplir con la normativa vigente en
materia de proteccion de datos personales, con la Politica de Proteccion de Datos de Gobierno de Aragén, asi

como con las directrices que establezca AST.

Sostenibilidad

En aras de cumplir con los ODS 8, 9, 12 y 13 establecidos por la Organizacion de las Naciones Unidas, los

servicios a desplegar, asi como las infraestructuras donde se alojen, deberan ser sostenibles minimizando los

recursos consumidos, y para ello se estableceran objetivos concretos en el uso de fuentes de energia

renovables y en la reduccion de la huella de carbono.
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Aragonesa de Servicios Telemiticos

Definicion del modelo Cloud en el sector publico autonémico

Con el fin de garantizar la homogeneidad y facilitar la gestion, correspondera a AST la definicion del modelo
Cloud. A estos efectos sera la competente para llevar a cabo las siguientes funciones y medidas de apoyo:

Realizar los procesos necesarios para la calificacion de soluciones y servicios en la nube para el sector
publico autonémico. AST sera la competente para otorgar la calificacion Solucion Cloud Certificada de
Aragon (SCCA) regulada en el capitulo llI.

Proporcionar al sector publico autondmico un punto de conexién con los diferentes proveedores Cloud para
facilitar el desarrollo de servicios y soluciones.

Establecer acuerdos de nivel de servicio estandarizados de aplicacion a los distintos proveedores Cloud,
que garanticen la calidad, seguridad, confidencialidad, resiliencia y sostenibilidad.

Realizar labores de difusidn, entre los departamentos, organismos publicos de la Administracion publica de
la Comunidad Auténoma de Aragdn y resto de sector publico autondmico, del modelo tecnologico definido y
establecer mecanismos de uso del mismo.

Colaborar con el Instituto Aragonés de Administracién Publica para la realizacion de acciones formativas
que garanticen la existencia de recursos humanos debidamente formados y capacitados para abordar el
nuevo modelo de trabajo relacionado con el Cloud en la Administracion.
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Aragonesa de Servicios Teleméticos

Seccion 22 Plan de Adaptacion de Infraestructuras Informaticas y Directrices Técnicas sobre la
Implantacion y Desarrollo de las Aplicaciones con Tecnologias Cloud

Para desarrollar la politica Cloud es importante la homogeneizacién tecnoldgica de las infraestructuras
corporativas, usando en toda la organizacion componentes comunes debidamente actualizados.

Conforme a ello y con el fin de garantizar que la planificacion, soluciones y modelos que se apliquen sean
homogéneos, se prevé la aprobacion por el Gobierno de Aragén de un Plan de Adaptaciéon de las
Infraestructuras Informaticas.

Respecto al desarrollo de las aplicaciones informaticas es esencial su portabilidad, independizandolas de la
infraestructura y permitiendo, por tanto, una enorme agilidad en el despliegue de los servicios, optimizando
también el valor de los servicios entregados a la ciudadania en términos de calidad.

Con esta finalidad se elaboraran y aprobaran las Directrices sobre la Implantacion y Desarrollo de las
Aplicaciones para el Cloud.

El plan de adaptacién de las infraestructuras informaticas y las directrices seran de obligado cumplimiento para
todos los departamentos y organismos publicos de la Administraciéon de la Comunidad Auténoma de Aragon
conforme a lo que en él se determine para cada tipo de 6rgano o entidad. El resto de los sujetos del sector
publico autonémico podran adherirse a dicho plan en cuyo caso las directrices seran de obligado cumplimiento.
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ragonesa de Servicios Telemticos

Las adhesiones previstas por parte de los sujetos del sector publico autonéomico institucional y las entidades
que integran la Administracién local aragonesa se regulan en el articulo 17, estableciendo que se formalizaran

mediante el modelo de adhesion aprobado por acuerdo del Gobierno de Aragon.

Plan

Directrices

Politica

adaptacion
Departamentos y

organismos publicos Q Q Q

Resto entes sector Q Posible adhesion Segtin adhesion
publico autonémico

Universidad de Posible adhesion Posible adhesion Seguin adhesién
Zaragoza

AALL aragonesas Posible adhesién Posible adhesién G
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Aragonesa de Servicios Teleméticos

Finalidad de la calificacion

Una de las medidas importantes que recoge esta ley es la implantacion del certificado de homologacion de
Cloud publica — SCCA (Soluciéon Cloud Certificada de Aragén). Este certificado se expedira mediante
resolucion administrativa a solicitud de las entidades interesadas que presten servicios de tecnologias Cloud.

Uno de los objetivos de este sistema de calificacién es contar con una lista de prestadores de servicios de
Cloud respecto a los que haya quedado previamente acreditado que cumplen con los maximos niveles de
seguridad de la informacidn almacenada y en transito, que disponen de un alto sistema de analisis y gestidén de
los riesgos, que tienen las infraestructuras idoneas que aseguren minimizar el eventual impacto de incidentes
de seguridad o que puedan comprometer la continuidad en la prestacidon del servicio, que cumplen con las
disposiciones aplicables en materia de proteccion de datos y que cuentan con los mecanismos y dispositivos
que permitan un maximo nivel de portabilidad e interoperabilidad de los datos y de los sistemas.

Los proveedores de servicios de Cloud que obtengan la calificacion seran inscritos en el Registro Electrénico
de Proveedores de Solucién Cloud Certificada de Aragon, que sera de acceso publico.

De este modo las personas potencialmente usuarias de los servicios de Cloud, tanto del sector publico como
del sector privado, podran disponer de una lista de maxima confianza de entidades, que cumplen con los
maximos estandares para prestar servicios Cloud, sin perjuicio de que cada sujeto pueda escoger libremente
entre que los servicios se los presten las entidades que hayan obtenido este certificado o bien acudir a otras.
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= Capitulo lll. Solucion Cloud Certificada
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Requisitos de la calificacion

aST

Aragonesa de Servicios Telemiticos

Para obtener la calificacion como Solucidn Cloud Certificada de Aragon los proveedores de servicios de
tecnologias Cloud deberan acreditar el cumplimiento de una serie de requisitos administrativos y técnicos.

Estar en posesion de una certificacion vigente en el
Esquema Nacional de Seguridad en su categoria Alta.

Estar en posesion de todas las certificaciones vigentes, en
la norma ISO 27001, ISO 27017 e ISO 27018.

Cumplir con la normativa vigente en materia de proteccion
de datos personales.

Disponer de los medios que garanticen la no utilizacion,
manipulacion o tratamiento mediante algoritmos de los
datos alojados, ni por parte del proveedor ni por parte de
terceros.

Asegurar en todo momento la localizacién de los servidores
en los que se encuentran los datos de caracter personal.

Disponer de al menos tres zonas de disponibilidad
diferenciadas para prestar los servicios Cloud.

Disponer, para los servicios que asi se consideren, de
presencia en el territorio de la Union Europea.

Disponer, para los servicios que asi se consideren, de
presencia en el territorio del Estado espafol.

Disponer, para los servicios que asi se consideren, de
presencia en el territorio de la Comunidad Auténoma de
Aragon.

Garantizar el nivel de accesibilidad de las personas
usuarias sobre el control de sus datos.

Garantizar el nivel de interoperabilidad entre sus diferentes
servicios a nivel de API.

Disponer de un plan de prevencion y gestion de riesgos de
seguridad.
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Aragonesa de Servicios Teleméticos

Disefno y contratacién de los servicios de tecnologias Cloud

La ley también recoge diversas referencias respecto a la contratacion del sector publico autonémico con las
que se pretende alcanzar una homogeneidad en las caracteristicas de los bienes y servicios a emplear
respecto a las tecnologias Cloud, una racionalizacion y simplificacion en su contratacion, asi como en la
busqueda y desarrollo de soluciones innovadoras.

De este modo se reconoce en el marco de sus funciones la competencia de AST para el disefio y contratacion
de los servicios de tecnologias Cloud de la Administracion de la Comunidad Autonoma de Aragon y sus
organismos publicos dependientes, acudiendo a mecanismos ya previstos en la legislacion de contratos del
sector publico con el objetivo de utilizar sistemas de racionalizacidon de la contratacion que permitan optimizar
recursos y extender las nuevas tecnologias por el territorio.

También se prevé en esta ley la posibilidad de adhesion a los sistemas de contratacién que se definan para los
servicios de tecnologias Cloud por parte de las sociedades y fundaciones y otras entidades del sector publico
autondmico, asi como por parte de las entidades locales aragonesas y sus organismos autonomos y entes
dependientes de ellas, mediante la formalizacién de los correspondientes convenios con el Gobierno de
Aragon.
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= Capitulo V. Otras
medidas de impulso

Medidas dirigidas al sector
privado

* Desarrollo de programas de asesoramiento al
sector privado sobre el uso de las tecnologias
Cloud.

« Establecimiento de lineas de subvenciones
dirigidas al fomento del uso de las tecnologias
Cloud por parte de las empresas, personas
emprendedoras y profesionales ubicados en
Aragon.

» Disefio de programas para la difusion y
promocion del uso de las tecnologias Cloud.
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medidas de impulso

Medidas relacionadas con la
capacitacion profesional

» Desarrollo de lineas de capacitacion
profesional dirigidas a diversos niveles
profesionales, dentro de los programas anuales
de formacion ofrecidos por ITAINNOVA e
INAEM

» Disefo de especializaciones, adaptacion
curricular y la actualizacion de los planes de
estudios de ensenanza en todos sus niveles,
incluidos la formacion profesional y la
ensefianza superior.
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medidas de impulso

Medidas de fomento de la
confianza digital

» Poner a disposicion de la ciudadania, con
medios seguros, el acceso a través de
tecnologias Cloud a los datos que obren en su
poder.

» Elaborar una “carta de garantias” con las
medidas que va a llevar a cabo para garantizar
la maxima proteccién de los datos que se
alojen en la Cloud publica, especialmente de
los datos de caracter personal, y los
compromisos de proteccion y tutela que se
adquiere sobre ellos.
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medidas de impulso

Medidas de transparencia y
publicidad

Sin perjuicio del cumplimiento de los principios de
publicidad y transparencia en la contratacion de
los servicios objeto de esta ley, todos los
documentos técnicos, guias y modelos de
clausulas y pliegos tipo seran publicados en el
Portal del Gobierno de Aragén y en la web de
Aragonesa de Servicios Telematicos.
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Aragonesa de Servicios Telemiticos

Marco de gobernanza

El capitulo VI se dedica a la gobernanza del Cloud previendo que Aragonesa de Servicios Telematicos sea la
que establezca el marco de la gobernanza idonea para la aplicacién y desarrollo de las tecnologias Cloud,
entendiendo que los objetivos y las funciones establecidas en su ley de creacion justifican que sea un sujeto
protagonista en la ejecucion de esta ley como asi se recoge a lo largo de todo su articulado.

Destaca la gestion centralizada del entorno multicuenta con ubicaciones determinadas (landing zones) en los
diferentes proveedores Cloud y la puesta en marcha de una politica de etiquetado que refleje las
caracteristicas de cada activo desplegado en el Cloud, con el fin de permitir una identificacion total y clara de
cada componente y asegurar una traslacion adecuada a cada 6rgano o entidad de la propiedad y del coste de
los servicios.

Pieza esencial del sistema de gobernanza es la creacion de la Comisidon Interdepartamental para las

Tecnologias Cloud como 6rgano de coordinacién, impulso y de comunicacion de las acciones referentes a
dichas tecnologias en el sector publico autonémico.
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La nueva Ley como elemento dinamizador

Con la presente Ley, el Gobierno de Aragon plasma su voluntad decidida por la innovacidon y su compromiso
con la calidad en la prestacion de los servicios digitales ofrecidos al conjunto de la ciudadania.

Adicionalmente, esta Ley establece unas bases sobre las que se puede apoyar el tejido productivo aragonés,
mitigando las barreras de acceso al mundo Cloud de todas aquellas empresas y administraciones locales que
puedan hacer uso del mismo y guiando el camino de los proveedores Tl a quienes, asimismo, se apoya
contemplando los retos organizativos y juridicos que deben afrontar.

La apuesta realizada por la tecnologia Cloud, asociada a la mejora de la conectividad y la extension de la
fibra optica y la proxima implantacion del 5G, permitira que los ambitos personales y profesionales se
beneficien de la ubicuidad que permite acceder desde cualquier parte y en cualquier momento a todos los
servicios digitales. Asimismo sera una palanca para el desarrollo del territorio y sin duda una medida
necesaria, entre muchas otras, para hacer frente a la despoblacion.

Esta Ley impulsara la adecuacién del mercado laboral a los retos de un futuro muy cercano, para fomentar y
acelerar las competencias y habilidades Cloud en todos los sectores, estimulando un redisefio del trabajo que
aproveche todo el potencial humano y fortaleciendo el talento y la innovacion de los trabajadores que quieran
desarrollar su carrera profesional en Aragon.
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